IALERTA!

Tu puedes ser la victima de un
secuestro telefonico

tenemos
secuestrado

a su hijo

MANTEN LA CALMA

No te asustes

NO PROPORCIONES

Datos personales
por teléfono

IDENTIFICA

El nimero telefénico
del que te llaman

EVITA

Ofrecer o
depositar dinero

CUELGA

Verifica que tu familiar
se encuentre bien

o

e
w

¢COomo obtienen la informacion
los secuestradores?

¢Necesitas Ayuda?

EMERGENCIAS
+ @ a

ESTAS SON ALGUNAS VARIANTES
DE ESTE DELITO

Secuestro Virtual ¢ Secuestro Telefénico
Extorsion Telefénica * Fraude Telefonico

EUENITESUEA

¢COmo se lleva a cabo el secuestro virtual?

MODUS OPERANDI: Después de obtener los datos e identificar a las posibles victimas,
los extorsionadores llevan a cabo el siguiente procedimiento (pongamos el ejemplo de un menor):

Entonces entablan conversacion con sus padres o su
familiar utilizando el otro teléfono y le dicen que
tienen secuestrado a su hijo(a) y le exigen cierta

cantidad de dinero.

Pueden ser muy groseros e insultantes, aumentando el

nivel de agresividad en esta parte de la extorsion.

Mientras los delincuentes estan convenciendo a los
padres que se trata de un secuestro real, estan
realizando con su hijo(a) lo siguiente:.

Le dicen que en un momento le van a pasar a sus
padres y le dan instrucciones detalladas sobre las
palabras que les debe decir cuando hable con ellos.

Tanto es el temor que logran crear en el menor, que
este llega a sentir que el delincuente esta ahi.

un secuestro virtual?

Por la version:

Se hacen pasar por integrantes del crimen
organizado, quienes le dicen que tienen
secuestrado a su familiar y a cambio de su
liberacién exigen una cantidad de dinero que
tendra que ser depositada en una cuenta
bancaria.

Por el acento:

En todos los casos, el acento de los
delincuentes que se comunican no es de la
region, sino que es un acento foraneo.

Por la lada:
La lada de la llamada de los delincuentes, no
pertenece a la region.

Medidas Preventivas.

Mantener comunicacion con todos los
miembros de la familia y saber sobre las
actividades que desarrollan en el dia.

Si recibes una llamada de alguna institucion
como: Bancos, CFE, TELMEX, Tiendas
Departamentales, etc., no proporcione ningun
tipo de informacion personal o de su familia,
cuelgue y cerciorese que definitivamente sean
empleados de dichas empresas.

Instruya a los miembros de la familia y
empleados sobre este delito.

Se recomienda usar identificador de llamadas
telefonicas.

Cuando detectan una victima menor de edad que
encuentra sé6lo(a) en su domicilio, el delincuente

aprovecha para atemorizarlo con hacerle dafo a
padres o algiin miembro de la familia si no obede
sus indicaciones.

El principal objetivo es sustraer al menor de su d
e incomunicarlo, exigiendole obtener otro teléfon
y que apague el que ya tiene, para inmediatamen
continuar la comunicacién con el nuevo teléfono.

Le piden el teléfono de algun familiar, de prefere
sus padres, manteniendolo al menor ocupado en
llamada durante el proceso.

Al menor lo dirigen hacia algtn lugar retirado de
domicilio (plaza comercial, iglesia, parques, etc.

Manteniendo comunicacion ininterrumpida con él

Los delincuentes estan utilizando 2 teléfonos celu
con uno se comunican con el menor y con otro
con los padres.

Cuando le dicen a los padres que van a poner en
a su hijo(a) proceden a poner en altavoz el teléfo
con el que estan hablando con el menor y antes d
le ordenan que recite lo que le dijeron previamen

Por ultimo, en caso de que las personas se decid
llevar a cabo el pago del “secuestro”, exigen que
dinero lo depositen en alguna institucion bancari

Recomendaciones.

Si le llaman diciéndole que tienen
secuestrado a un familiar, en primer lugar
conserve la calma.

Escuche detenidamente lo que le dice el
delincuente y no se deje enganar.

Evite llegar a acuerdos concretos con los
extorsionadores, mejor acuda a los
especialistas para orientarle.

Evite ofrecer depositar dinero.
Evite dar alternativas.

Al contestar la llamada, no permita que el
delincuente controle la situacién, interrumpa
su discurso con firmeza y corte la llamada.
Recuerde que no debe de decir algo que lo
pueda exponer a usted o a su familia.

Cuando haya cortado la comunicacién con
los delincuentes intente localizar a su familiar,
a efecto de cerciorarse que el familiar que le
han dicho que tienen secuestrado este bien.
Por lo general se aprovechan de situaciones

~ CONOCE LOS NUMEROS
MAS UTILIZADOS EN EXTORSION

811-9802239
811-7970180
556-7303517
614-4069548
812-1365859
878-7000728
492-9266371
811-0763672
878-2199757
878-7896858
811-7945569
444-8408583
878-1384380
811-0162244
871-7901257
374-1023457
811-1846457
844-2503153
962-1732108
453-1299246

987-1225978
962-1732103
676-1075283
453-1299956
312-1512936
313-1223441
312-1632905
312-1112436
314-1074931
314-1082591
662-1395689
313-9614600
313-1388064
444-3749791
987-1225939
312-1815121
556-9633590
314-1033127
294-1399523
312-1834519

351-1639320
312-1837639
341-1595243
662-3537760
673-8526604
333-1275994
314-1054948
664-4516144
557-0530599
552-2052215
352-1257287
812-1924321
392-9274344
312-317072

556-7357311
554-1069242
551-5700631
556-6686017
551-5643773
558-5049587

554-1237999
554-8082658
556-6243201

551-4638295
744-2533529
782-1574084
442-4680479
812-1925321

644-1537029
776-1052895
331-9980869
492-9268545
482-1042462
352-15441111
332-0667012
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